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1、背景：
openLooKeng开启kerberos认证后，使用浏览器通过https访问openLooKeng，出现登录界面，提示输出用户名、密码，导致无法登录WEB UI。
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2、原因分析：
常规认证方式如LDAP，采用的是用户名、密码认证，因此如果openLooKeng采用LDAP认证，在浏览器输出用户名、密码可完成认证并登录，但对于Kerberos认证，采用的是ticket的认证的方式，因此不管在浏览器输什么用户名、密码都无法认证通过。
3、解决方法：
配置浏览器使用ticker认证方式，不用传统的用户名、密码认证方式。
当前对于ticket认证方式支持比较好的是firefox浏览器，以下以firefox浏览器配置为例说明如何配置ticket认证，访问开启kerberos认证的openLooKeng服务。
1） 安装windows Kerberos客户端
Kerberos windows客户端叫KFW，下载地址：http://web.mit.edu/kerberos/dist/index.html，默认安装即可。默认情况会安装到C:\Program Files\MIT\Kerberos 路径，同时在C:\ProgramData\MIT\Kerberos5 路径下生成kerberos的配置文件krb5.ini 。
2） 配置kerberos客户端
配置环境变量：
KRB5_CONFIG   ------kerberos配置文件
KRB5CCNAME  -------kerberos认证缓存文件路径
[image: ]
备注：重启系统，使配置生效
3） 配置浏览器
在浏览器输入about：config，搜索network.negotiate，配置如下图：
· network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris为coordinator的hostname
· network.negotiate-auth.gsslib 为KFW安装路径下gssapid的路径（根据浏览器是32位、64位选择对应文件）
· network.negotiate-auth.using-native-gsslib 修改为false
· network.negotiate-auth.allow-non-fqdn修改为true
[image: ]
搜索network.auth.use-sspi ，设置为false
[image: ]
4） 配置KFW
将KDC Server服务器上/ect/krb5.conf选中的内容，拷贝到krb5.ini文件中，生成KFW的配置文件
[image: C:\Users\w00526261\AppData\Roaming\eSpace_Desktop\UserData\w00526261\imagefiles\3235A25D-E896-43BF-A32E-F3EFCEFFC189.png]
5） 完成认证
配置完成后，使用创建的用户认证（kerberos客户端或命令行）
使用Kerberos客户端：
 [image: C:\Users\w00526261\AppData\Roaming\eSpace_Desktop\UserData\w00526261\imagefiles\5D845E52-9101-44C7-B309-2EC30AAC69F5.png]

使用命令行：
[image: C:\Users\w00526261\AppData\Roaming\eSpace_Desktop\UserData\w00526261\imagefiles\5D575B1A-10C4-4015-BB87-D414B55F4FA9.png]

如果是机机用户，使用keytab认证
[image: ]
备注：
1、 在C:\Windows\System32\drivers\etc\hosts中增加KDC、coordinator节点hostname到IP的映射关系；
2、 使用KFW的kinit，不能使用java的kinit

6） 登录openLooKeng WEB UI
https://coordinator:9090    [image: ]

备注：
1、 配置openLooKeng的config.properties中http.server.authentication.krb5.service-name 必须为HTTP；
2、 配置openLooKeng的config.properties中http.server.authentication.krb5.keytab的Principal为HTTP/HOSTNAME。（HOSTNAME为coordinator的主机hostname）
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[root@S7X1000522356 etcl# cat krbs.conf
# Configuration snippets may be placed in this directory as well
includedir /etc/krbs.conf.d/

[logging]
default = FILE:/var/log/krbslibs.log

kde = FILE: /var/log/krbskdc.log
admin_server = FILE:/var/log/kadnind. log

[Libdefaults]
dns_lookup_realm = false

ticKet_lifetine = 24h

renew_lifetine = 7d

forwardable = false

rdns = true

pkinit_anchors = /etc/pki/tls/certs/ca-bundle.crt
default_realm = HUAWEI.COM

defaultccache_name = /tmp/krbscc_%{uid}

[realns]
HUAVET..COM = {
kdc = SzX1000522356
admin_server = 57X1000522356
¥

[domain_realn]
-huaweX.com = HUAWET.COM
huawei.com = HUAWET. COM

[root@5ZX1000522356 etcl#
[root@SZX1000522356 etcl#
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\Program Files\NIT\Kerberos\bin>
\Program Files\IIT\Kerberos\bin>kinit kdcperson
Password for kdeperson@HUAVEL. CONL:

\Program Files\NIT\Kerberos\bindklist
licket cache: FILE:C:\ProgramData\NIT\EerberosS\krbScache
Default principal: kdcperson@HUAVEL. CON

yalid starting Expires Service principal
10/23/20 10:01:00 10/24/20 10:01:00 krbtgt/HUAVEL. CONGHUAWEL. CON

\Program Files\NIT\Kerberos\bin>.
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:\Users\qux653156>kinit —k —t d:/lk-http.keytah HITPGHUAUEL .COM

£ \Users \qux653156klist
icket cache: FILE:C:\ProgranData\MIT\krbScache
efault principal: HITPGHUAWEL .COM

alid starting Expires Service principal
©/23/20 17:56:45 10/24/28 17:56:44 kehtgt HUAYEI .COMGHUAWEL . COM

£ \Users \qux653156>




image9.png
‘coordinator

CLUSTER OVERVIEW SUPPORTUDKBU14474-G2415012  PRESTO  #5.61m
RUNNING QUERIES ACTIVE WORKERS ROWS/SEC
0 1 0.00
QUEUED QUERIES RUNNABLE DRIVERS BYTES/SEC
0 0.00 0
BLOCKED QUERIES RESERVED MEMORY (B) WORKER PARALLELISM
0 0 0.00
QUERY DETAILS

[ ] - [RRREREY .| Ea

2 root select * from system.runtime.nodes
3 presto-admin

Ana

vo >0 no

Eoooms ©o0ooms O 0.00ms

@ o8 $ o8 0

2 root select * from system.runtime.nodes

+7) presto-admin





image1.png
RUNNING QUERIES

« «
QUEUED QUERIES

« «
BLOCKED QUERIES RESERVED MEMORV B 'WORKER PARALLELISM

- NaN =« NaN =«
QUERY DETAILS





image10.jpeg
\
)

LHUAWEI




